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Sabias que em outubroira
entrar em vigor uma nova
diretiva NIS2?

Que seja o teu propdsito de 2024
comecar ja a aplica-la, porque, uma vez
transposta, comecara a ser
implementada no dia seguinte.
Partilhamos contigo alguns principios
basicos da diretiva para te da

orientagéoecontexti. 7




A nova diretiva NIS2 de
ciberseguranca: Infracoes e
iIimpacto para os diretores das

empresas



A nova diretiva NIS2 reforca a
ciberseguranca

Em janeiro de 2023 foi promulgada uma nova
diretiva NIS (sigla para seguranca de sistemas de
redes e de informacao: Network and Information
Systems) através do Regulamento ((UE)
2022/2555), denominada por NIS2 destinada a
assegurar um elevado nivel comum de
ciberseguranga em toda a Unido, revogando a
diretiva anterior, NIS ((UE) 2016/1148). A data
maxima para que seja transposta parao
ordenamento juridico portugués é 17 de outubro
de 2024.

O prazo maximo para aimplementag¢ao da diretiva estda marcado para dia 17 de outubro,
vindo a mesma reforgar os requisitos anteriores da NIS1, de forma a melhorar a resposta
ao aumento de ameacgas que tem pairado sob os sistemas de redes e de informacao, dos
quais a nossa sociedade esta cada vez mais dependente. Além disso, na nova diretiva
estardo também incluidas agdes contra as infragoes, e as autoridades competentes
estardo habilitadas a levar a cabo a¢des de suspensao de certificagdes e servigos,
podendo ainda proibir temporariamente uma pessoa fisica de exercer funcées de diregao
geral ou representacao legal. Logo, sublinha-se a urgéncia de agir preventivamente e

antecipar aimplementacgao desta diretiva, visto que as consequéncias se sobrepdem as
da anterior normativa.




NIS2 amplia o seu alcance

O ambito de aplicacao pode afetar os ambientes
industriais OT e a dispositivos loT.

Um dos aspetos em que a NIS2 se diferencia da NIS1é o seu ambito de aplicagao.
Embora a NIS1 estivesse basicamente reservada para entidades formalmente
designadas como fornecedores de servigos essenciais dentro de diferentes
setores criticos, a NIS2 expande o leque e vai aplicar-se a médias e grandes
empresas de setores criticos e a outras entidades que, independentemente da sua
proporgao, cumpram com certas caracteristicas como, por exemplo:

» Prestem servicos especificos (tais como os prestadores de servigos de
confianca ou de DNS),

* Que sejam o unico fornecedor a prestar um servigo essencial num estado-
membro,

* Que sejam uma entidade critica formalmente designada.

Dentro dos setores de aplicagao, podemos encontrar alguns que incluem
tecnologias de operacgao (o que comumente chamamos de OT, do inglés
"Operation Technologies", em contraste com os sistemas de informacao ou
corporativos, denominados IT, do inglés "Information Technologies"). Ainda
dentro dos setores de aplicagao, incluem-se também os dispositivos 10T, néo
menos importantes, e que também estariam no ambito ao qual se dirigem os
requisitos de protecao desta diretiva..
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Setores afetados

Setores de alta criticidade

V)" Energia
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Xy Transporte
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financeiros
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. Aguas residuais
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Outros setores criticos
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Gestao de residuos
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misturas quimicas

-—) Producgao, transformacao e
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:Q" digitais

. Investigagao




Setores de alta criticidade

Setor

1. Energia

Subsetor

a)
Electricidade

b) Sistemas
urbanos de
aquecimento
ede
arrefecimento

c) Crude

d) Gas

e) Hidrogénio

Tipo de entidade

Empresas elétricas, conforme definido no artigo 2, nimero 57, da Diretiva (UE) 2019/944 do
Parlamento Europeu e do Conselho, que realizam a fungdo de "fornecimento", conforme
definido no artigo 2, nimero 12, dessa Diretiva

Gestores da rede de distribuigao, conforme definido no artigo 2, nimero 29, da Diretiva (UE)
2019/944

Gestores da rede de transporte, conforme definido no artigo 2, niumero 35, da Diretiva (UE)
2019/944

Produtores, conforme definido no artigo 2, nimero 38, da Diretiva (UE) 2019/944

Operadores designados para o mercado elétrico, conforme definido no artigo 2, nimero 8, do
Regulamento (UE) 2019/943 do Parlamento Europeu e do Conselho

Participantes no mercado da eletricidade, conforme definido no artigo 2, nimero 25, do
Regulamento (UE) 2019/943 que prestam servigos de agregagao, resposta da demanda ou
armazenamento de energia, conforme definido no artigo 2, nimeros 18, 20 e 59, da Diretiva
(UE) 2019/944

Operadores de um ponto de recarga que sao responsaveis pela gestdo e exploragdo de um
ponto de recarga, que prestam um servigo de recarga ao utilizador final também em nome e
por conta de um fornecedor de servigos de mobilidade

Operadores de sistemas urbanos de aquecimento ou de arrefecimento, conforme definidos
no artigo 2, numero 19, da Diretiva (UE) 2018/2001 do Parlamento Europeu e do Conselho

Operadores de oleodutos de transporte de crude

Operadores de produgéo de crude, instalagdes de refinagdo e tratamento, armazenamento e
transporte

Entidades centrais de armazenamento, conforme definido no artigo 2, letra f), da Diretiva
2009/119/CE do Conselho

Empresas fornecedoras de gas, conforme definido no artigo 2, nimero 8, da Diretiva
2009/73/CE do Parlamento Europeu e do Conselho

Gestores da rede de distribuigdo, conforme definido no artigo 2, nimero 6, da Diretiva
2009/73/CE

Gestores da rede de transporte, conforme definido no artigo 2, numero 4, da Diretiva (UE)
2009/73/CE

Gestores de armazenamentos, conforme definido no artigo 2, numero 10, da Diretiva
2009/73/CE

Gestores da rede de GNL, conforme definido no artigo 2, nimero 12, da Diretiva 2009/73/CE
Companhias de gas natural, conforme definido no artigo 2, nimero 1, da Diretiva 2009/73/CE
Operadores de instalagbes de refinagéo e tratamento de gés natural

Operadores de produgao, armazenamento e transporte de hidrogénio



Setor Subsetor Tipo de entidade

Companhias aéreas, conforme definido no artigo 3, nimero 4, do Regulamento (CE) n.2 300/2008
utilizadas para fins comerciais

Entidades gestoras de aeroportos, conforme definido no artigo 2, nimero 2, da Diretiva 2009/12/CE do
Parlamento Europeu e do Conselho; aeroportos, conforme definidos no artigo 2, nimero 1, dessa
Diretiva, em particular os aeroportos da rede bésica listados no anexo Il, secgao 2, do Regulamento (UE)
n.2 1315/2013 do Parlamento Europeu e do Conselho; e entidades que exploram instalagdes anexas
dentro dos recintos dos aeroportos

a) Transporte
aéreo

Operadores de controlo da gestdo do trafego que prestam servigos de controlo do trénsito aéreo,
conforme definido no artigo 2, nimero 1, do Regulamento (CE) n.2549/2004 do Parlamento Europeu e do
Conselho

Administradores de infraestruturas, conforme definido no artigo 3, nimero 2, da Diretiva 2012/34/UE do
Parlamento Europeu e do Conselho

b) Transporte
%ﬁ por ferrocarril
= Empresas ferroviarias, conforme definido no artigo 3, numero 1, da Diretiva 2012/34/UE, incluindo os
exploradores de instalagdes de servigo, conforme definido no artigo 3, nimero 12 dessa Diretiva

2. Transporte
Empresas de transporte maritimo, fluvial e de cabotagem, tanto de passageiros quanto de mercadorias,

conforme definido para o transporte maritimo no anexo | do Regulamento (CE) n.2 725/2004 do
Parlamento Europeu e do Conselho, sem incluir os navios particulares explorados por essas empresas

Organismos gestores dos portos, conforme definido no artigo 3, nimero 1, da Diretiva 2005/65/CE do
Parlamento Europeu e do Conselho, incluindo suas instalagdes portuarias, conforme definido no artigo 2,
numero 11, do Regulamento (CE) n.2 725/2004, e entidades que operam obras e equipamentos
localizados nos portos

c) Transporte
maritimo e
fluvial

Operadores de servigos de trafego de navios (STB), conforme definido no artigo 3, letra o), da Diretiva
2002/59/CE do Parlamento Europeu e do Conselho

Autoridades rodoviarias, tal como definidas no artigo 2, ponto 12, do Regulamento Delegado (UE)
2015/962 da Comissao responsaveis pelo controlo da gestao do trafego, excluindo as entidades publicas
para as quais a gestao do trafego ou a exploragao de sistemas de transporte inteligentes seja uma parte
d) Transporte néo essencial da sua atividade geral
por estrada
Operadores de sistemas de transporte inteligentes, tal como definidos no artigo 4, ponto 1, da Diretiva
2010/40/UE do Parlamento Europeu e do Conselho

'@ Entidades de crédito, tal como se definem no artigo 4, nimero 1, do Regulamento (UE) n.2 575/2013 do
Parlamento Europeu e do Conselho

3.Banca

‘z{ Gestores de centros de negociagéo, tal como se definem no artigo 4, nimero 24, da Diretiva 2014/65/UE

‘\L do Parlamento Europeu e do Conselho
B
)
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4.

Infraestruturas Entidades de contraparte central (ECC), tal como se definem no artigo 2, nimero 1, do Regulamento (UE)
dos mercados n.2648/2012 do Parlamento Europeu e do Conselho

financeiros

Prestadores de assisténcia sanitaria, tal como se definem no artigo 3, letra g), da Diretiva 2011/24/UE do
Parlamento Europeu e do Conselho

‘@ Laboratdrios de referéncia da UE, tal como se definem no artigo 15, do Regulamento (UE) .../... do
Parlamento Europeu e do Conselho

5. Setor

A . Entidades que realizam atividades de investigagado e desenvolvimento de medicamentos, tal como se
sanitario 9 ge¢

definem no artigo 1, nimero 2, da Diretiva 2001/83/CE do Parlamento Europeu e do Conselho

Entidades que fabricam produtos farmacéuticos de base e especialidades farmacéuticas a que se refere
aseccao C, divisdo 21, da NACE Rev. 2

Entidades que fabricam produtos sanitarios considerados essenciais em situagdes de emergéncia de
saude publica ("lista de produtos sanitarios essenciais durante a emergéncia de saude publica") no
sentido do artigo 22 do Regulamento (UE) 2022/123 do Parlamento Europeu e do Conselho

Fornecedores e distribuidores de dguas destinadas ao consumo humano, tal como se definem no artigo
2, numero 1, letra a), da Diretiva (UE) 2020/2184 do Parlamento Europeu e do Conselho, excluindo os
distribuidores para os quais a distribuicdo de dguas destinadas ao consumo humano seja uma parte nao

essencial da sua atividade geral de distribuigao de outros bens e produtos basicos

6. Agua potével
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Setor Subsetor
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7. Aguas residuais

a?
OT‘ '(o '

8. Infraestrutura
digital

d

TP
s

9. Gestado de
servigos de TIC (de
empresaa
empresa)

oy

10. Entidades da
Administragdo
publica, com
exclusao do poder
judicial, os
parlamentos e os
bancos centrais

X

11. Espago
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W
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Tipo de entidade

Empresas dedicadas a recolha, eliminag@o ou tratamento de aguas residuais
urbanas, domésticas ou industriais, tal como se definem no artigo 2, nimeros 1
a 3, da Diretiva 91/271/CEE do Conselho, excluidas as empresas para as quais
a recolha, eliminagdo ou tratamento de dguas residuais urbanas, domésticas
ou industriais seja uma parte ndo essencial da sua atividade geral

Fornecedores de pontos de intercambio de internet

Fornecedores de servigos de DNS, excluidos os operadores de servidores raiz

Registos de nomes de dominio de primeiro nivel

Fornecedores de servigos de computagdo em nuvem

Fornecedores de servigos de centro de dados

Fornecedores de redes de distribuigdo de conteudos

Prestadores de servigos de confianga

Fornecedores de redes publicas de comunicagdes eletrénicas

Fornecedores de servigos de comunicagdes eletrénicas disponiveis para o
publico

Fornecedores de servigos geridos

Fornecedores de servigos de seguranca geridos

Entidades da Administrag@o publica central, tal como se definem no Estado
membro de acordo com as disposi¢des do Direito nacional

Entidades da Administracao publica a nivel regional, segundo a sua definicao
no Estado membro de acordo com as disposi¢des do Direito nacional

Operadores de infraestruturas terrestres, cuja propriedade, gestdo e
exploragao recaem sobre os Estados membros ou entidades privadas, que
apoiam a prestagd@o de servicos espaciais, exceto os provedores de redes
publicas de comunicagdes eletrénicas



Outros setores criticos

Sector

™

1. Servigos
postais e de
mensageria

2. Gestao de
residuos

A

3. Fabricagéo,
produgdo e
distribuigdo de
substancias e
misturas
quimicas

O

4. Produgdo,
transformagéo e
distribuigdo de
alimentos

EE

5. Fabricagdo

6. Fornecedores

de servigos
digitais

v

7. Investigagdo

Subsector

a) Fabricagéo de
produtos
sanitarios e
produtos
sanitarios para
diagnésticoin
vitro

b) Fabricagao de
produtos
informaticos,
eletrénicos e
opticos

c) Fabricagéo de
material elétrico

d) Fabricagao de
maquinaria e
equipamento

n.c.o.p.

e) Fabricacéo de
veiculos de
motor, reboques
e semirreboques

f) Fabricagao de
outro material de
transporte

Tipo de entidad

Fornecedores de servigos postais, tal como definidos no artigo 2, nimero 1 bis, da
Diretiva 97/67/CE, incluindo provedores de servigos de mensageria

Empresas que realizam a gestéo de residuos, tal como definidas no artigo 3, niumero 9,
da Diretiva 2008/98/CE do Parlamento Europeu e do Conselho, exceto aquelas para as
quais a gestdo de residuos ndo é a sua principal atividade econémica

Empresas que realizam a fabricag@o de substancias e a distribuicdo de substancias ou
misturas, tal como definidas no artigo 3, nimeros 9 e 14, do Regulamento (CE) n.2
1907/2006 do Parlamento Europeu e do Conselho e empresas que realizam a produgao
de artigos, tal como definidas no artigo 3, numero 3, desse Regulamento, a partir de
substancias e misturas

Empresas alimentares, tal como definidas no artigo 3, nimero 2, do Regulamento (CE)
n.2178/2002 do Parlamento Europeu e do Conselho, que se dedicam a distribuigao por
grosso e a produgéo e transformagé&o industriais

Entidades que fabricam os produtos sanitarios, tal como definidos no artigo 2, nimero
1, do Regulamento (UE) 2017/745 do Parlamento Europeu e do Conselho, e entidades
que fabricam os produtos sanitarios para diagnéstico in vitro, tal como definidos no
artigo 2, numero 2, do Regulamento (UE) 2017/746 do Parlamento Europeu e do
Conselho, exceto as entidades que fabricam produtos sanitarios a que se refere o
anexo |, ponto 5, quinto trago, da presente Diretiva

Empresas que realizam qualquer das atividades econémicas referidas na segéo C,
divisdo 26, da NACE Rev. 2

Empresas que realizam qualquer das atividades econémicas referidas na segéo C,
divisdo 27, da NACE Rev. 2

Empresas que realizam qualquer das atividades econémicas referidas na segéo C,
divisdo 28, da NACE Rev. 2

Empresas que realizam qualquer das atividades econémicas referidas na segéo C,
divisdo 29, da NACE Rev. 2

Empresas que realizam qualquer das atividades econémicas referidas na segéo C,
divisdo 30, da NACE Rev. 2

Fornecedores de mercados online

Fornecedores de motores de busca online

Fornecedores de plataformas de servigos de redes sociais

Organismos de investigagao
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Requisitos de seguranca: Para aléem das
medidas puramente técnicas

Os requisitos de carater técnico-organizativo sao os
recolhidos no artigo 21 da diretiva, a saber:

@ As politicas de seguranca dos sistemas de informacao e analise de riscos;
—:Q:— A gestdo de incidentes;

z% A continuidade das atividades, como a gestao de cdpias de segurancae a
“  recuperacao em caso de catastrofe, e a gestao de crises;

A seguranca da cadeia de fornecimento, incluindo os aspetos de seguranca
relativos as relagdes entre cada entidade e os seus fornecedores ou prestadores
de servigos diretos;

Q)
)

% A segurancga na aquisi¢céo, o desenvolvimento e a manutengao de sistemas de
redes e de informacao, incluindo a gestao e divulgag¢ao das vulnerabilidades;

HD As politicas e os procedimentos para avaliar a eficacia das medidas para a gestao
D deriscos de cibersegurancga;

'é:f? As praticas basicas de ciberhigiene e formagao em ciberseguranga;

D: @ As politicas e procedimentos relativos a utilizagao de criptografia e, se aplicavel,
| E
2% decifragem;

A seguranca dos recursos humanos, as politicas de controlo de acesso e a gestao
de ativos;

O uso de solugdes de autenticagao multifatorial ou de autenticagao continua,
g comunicagdes de voz, video e texto seguras e sistemas seguros de comunicagdes
de emergéncia na entidade, quando apropriado.



Adotar uma
abordagem eficaz



Ciberseguranca industrial e
NIS2

Em 2023, a Unido Europeia langcou uma nova regulamentagao conhecida como NIS 2,
que tem como objetivo reforgar a ciberseguranga em setores criticos e servigos digitais
essenciais. Esta diretiva, que sucede a anterior NIS, introduz um conjunto de requisitos
técnico-organizacionais destinados a proteger os ambientes de tecnologia operacional
(OT) e Internet das coisas (IoT).

Uma das principais dificuldades que as organizagées enfrentam com a implementacao
da NIS 2 é a necessidade de adaptar os requisitos técnico-organizacionais a
heterogeneidade de elementos presentes nos ambientes IT/OT/IoT. Isto implica
compreender as particularidades de cada um destes ambientes e integra-los de
maneira coerente e eficaz no quadro regulatério estabelecido pela diretiva.




Por outro lado, é crucial considerar outras normas ou padrdes de ciberseguranga que
possam ser aplicaveis a organizagao, com o objetivo de evitar a duplicagao de esforgos
naimplementag¢ao e manutengao de medidas de segurancga.

NIS2 NIS2
Medidas em Medidas em
ambiente OT/ loT ambiente IT

Adotar uma
abordagem eficaz

Bottom-up

Outra normativa

CNCS -

Ceniro Macional
de Clbarsegurangs
POATUGAL



Perante este cenario complexo, surge a necessidade de adotar uma abordagem
bottom-up e de melhoria continua naimplementacao da NIS 2. Esta abordagem implica
comecar a partir da andlise detalhada dos riscos e vulnerabilidades especificos de cada
ambiente, para depois desenvolver e implementar medidas de seguranc¢a adequadas.
Além disso, promove a revisao e atualizagao periédica destas medidas em resposta as
mudang¢as no panorama de ameacas cibernéticas e a evolugao dos ambientes
tecnoldgicos.

Bottom-up | Desenvolvimento e aplicacao

Plano de adaptacao

eldentificagdo de activos (IT/OT/loT)
eAnalise do estado de ciberseguranga

ePlano de agédo
Melhoria
continua Implementacgao
sLi¢des aprendidas e do plano
planos de melhoria de eImplementagio e
processos e solugdes exploraggo de
ePlanos de agao solugdes de seguranga
perante nao eDocumentagao
conformidades ou o
= eFormacéao
gestdo de alertas e L
incidéncias de eControlo e supervisédo
seguranca
Revisoes

eAuditorias internas
eMonitorizagao continua
eMétricas e indicadores

eAuditorias de terceiros relacionados com a
operagao

Ao adotar esta abordagem, as organiza¢gées podem garantir uma maior eficacia e
sustentabilidade na sua estratégia de cibersegurang¢a, bem como uma melhor
preparagao para enfrentar os desafios do futuro digital.



Desenhando o
Roadmap



Identificar os ativos e analisar
o seu estado

Nesta seccao, vamos concentrar-nos na fase de planeamento, explicando por que é
fundamental desenvolver um plano adequado e quais os requisitos que devem ser
considerados. O planeamento da ciberseguranca em ambientes OT/loT para cumprir a
NIS2 é a base para uma implementagcdo bem-sucedida. Um plano bem estruturado, com
uma abordagem focada na gestao de riscos, é essencial para o sucesso das fases
subsequentes.

Para elaborar um bom plano de adaptacgao, a primeira agao é identificar os elementos
IT/OT/IoT afetados pela diretiva (ativos). Esta identificagao sera mais ou menos
complexa dependendo da dimensao do conjunto de ativos e do nivel de maturidade que
a organizagcao tem em termos de gestao de ativos IT/OT/loT. Neste sentido, podemos
encontrar uma variedade de situag¢des: organizagdes em que os inventarios estao "nas
cabecas" de alguns técnicos, organizagcées em que existem inventarios realizados
manualmente, mas nao necessariamente completos ou atualizados; e outras
organizagdes, as mais maduras, em que existem inventarios formais, ou seja, completos
e atualizados.

Caso os ativos nao sejam identificados, € possivel que sejam excluidos do plano, ou seja,
o que nao for identificado agora nao sera protegido depois (e o que nao for protegido
depois pode resultar em nao conformidades, para nao mencionar possiveis incidentes
de ciberseguranca).




E como inventariamos?

Algumas boas praticas sao:

Inventariar as diferentes classes de ativos, nao apenas o hardware ou software, ou
seja, os dados, redes, suportes de informacao e, claro, os elementos OT/IoT como
PLCs, camaras e elementos de climatizacao inteligente, entre outros. Até mesmo os
locais fisicos e as pessoas, pois ambos sao suscetiveis a ataques. Ou seja, é
necessario inventariar tudo o que for suscetivel a ataques.

Inventariar os ativos intangiveis, ou seja, os processos de negdcio ou servigos e suas
dependéncias com os ativos tangiveis, ja que os riscos dos tangiveis terao impacto
nos intangiveis.

Definir e completar informagdes relevantes para cada ativo. Pelo menos, o
responsavel por cada ativo deve ser registado no inventario, entre outros dados.

Utilizar técnicas de inventario manuais (principalmente para ativos intangiveis) e
automaticas (com ferramentas).

Definir e implementar um procedimento de atualizagao do inventario.

No que diz respeito as técnicas automaticas de inventario, é necessario considerar as
diferencas entre ambientesIT e OT/IoT. Em IT, podem ser utilizadas ferramentas
baseadas em agentes (como SNMP ou outros), mas em ambientes OT/loT nem sempre
essa opgao é viavel. Neste sentido, existem ferramentas de gestao de ativos OT/IoT no
mercado que identificam os dispositivos numa rede através da analise do trafego,
conseguindo fazer um inventario nao intrusivo.

A
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Uma vez identificados os ativos a proteger, ha
que analisar o grau de maturidade e riscos (AS-
IS)

Uma vez identificados os ativos, o proximo passo sera analisar a maturidade das
medidas indicadas na NIS2. Como mencionado em capitulos anteriores, as medidas da
NIS2 (principalmente no artigo 21) abrangem uma série de areas que ja existem noutras
regulamentagdes e normas, como a IS0 27001, o Esquema Nacional de Seguranca
(ENS), o framework de ciberseguranca CSF NIST ou aISO 62443 (especifica para
ambientes industriais).

Portanto, sera realizada uma analise que integre os requisitos da NIS2, integrando os
aspetos comuns com aregulamentacéao aplicavel. Sera dada especial atengao a analise
da arquitetura de rede como parte dessa analise.

Além de medir a maturidade das medidas implementadas, os riscos devem ser
analisados, ou seja, o grau de exposi¢ao as diferentes ameacas de segurancga que
podem afetar os ativos, causando impacto. Atualmente existem
metodologias/ferramentas de analise de riscos que contemplam especificamente os
ambientes OT/loT, como por exemplo, o MAGERIT/PILAR.

Por fim, como complemento a analise da situagao, podem ser realizadas andlises de
vulnerabilidades com ferramentas. No caso dos ativos OT/IoT, as proprias ferramentas
de inventario mencionadas anteriormente podem ter funcionalidades de detecao de
vulnerabilidades, fornecendo um elemento adicional de informagao sobre o risco dos
ativos.




Do estado da situacao atual (AS-IS) ao objetivo
(TO-BE)

Uma vez identificados os ativos e analisada a sua situagao de ciberseguranca
(maturidade, risco, vulnerabilidades), isto é, a situacao atual (AS-IS), o passo seguinte
sera avaliar estes niveis. Pararealizar a avaliagcao, sera necessario compara-los com
niveis aceitaveis (TO-BE) dentro de cada escala de avaliagao.

Escala de valorizagédo de AS-IS: Avaliacao de niveis
de maturidade e risco.

Valor
aceitavel de
maturidade
Valor atual de
maturidade
Risco atual Risco aceitavel

A decisao final sobre os niveis aceitaveis dependera do negdécio, embora os
colaboradores dos departamentos técnicos e de ciberseguranga possam participar
como consultores, informando as implicagées que os niveis-alvo representam em
termos de equilibrio entre o esfor¢o e o beneficio.
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Uma vez comparado o estado atual (AS-IS) com o objetivo (TO-BE) na avaliagao, o passo
seguinte sera identificar as agoes para cobrir este GAP, que poderao ter diferentes
propdsitos:

Implementar medidas que ainda nao estejam em execugao.

Melhorar a maturidade das medidas existentes.

Corrigir e resolver riscos inaceitaveis.

Corrigir vulnerabilidades identificadas com as ferramentas de analise.

Do AS-IS ao TO-BE: Identificando as agoes para cobrir o GAP.

Analise de
vulnerabilidades

L

Como estamos? (AS-IS)

Andlise da maturidade
das medidas (NIS2,
ISO 27001, IEC 62443,
ENS)

Andlise de arquitetura
e configuracdo de
redes e sistemas

Analise de riscos:
Mapa de riscos

I I J
!

Linhas de agao para
eliminar o GAP

Plano de Adequacgao

g

(

Nivel de
vulnerabilidade
aceitavel

l | )

Niveis aceitaveis de
maturidade (NIS2, ISO
27001, IEC 62443,
ENS)

Arquitetura e Niveis de risco
configuragdo de redes aceitaveis (Apetite de
e sistemas otimizados risco)

Como queremos estar? (TO-BE)

Este plano sera o nosso roadmap para as fases seguintes, que descreveremos nos
préximos capitulos e abrangera diferentes aspetos, tais como:

g

Controlo de acesso e autenticacao.

Gestao de atualizacoes e patches.

Copia de seguranca e restauragao de dados.
Monitorizacao e registo de eventos.
Protecao contra malware.

Resposta a incidentes.

Seguranca fisica.

Gestao de fornecedores.
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Do Plano a Acao:
Implementando as acoes do
plano de adequacao a NIS2



A execucao controlada do
plano como fator de sucesso

Uma vez definido o Plano de adequagao, o passo seguinte sera a sua execugao. Para
que essa execucgao seja realizada com sucesso e dentro dos prazos estabelecidos, é
necessaria uma gestao e coordenacao nos seguintes termos:

1. Desdobramento detalhado das tarefas.

As acdes do plano serao divididas em tarefas e subtarefas detalhadas, com carater de
implementacgao, ndo sendo necessarias mais investigagdes ou estudos para a sua
execucao. Estas tarefas incluirdo calendarios de execugao precisos.




2. Atribuicao de responsabilidades.

Apds o desdobramento, serdo designados executores e responsaveis. Para tal,
recomenda-se a criagdo de uma matriz RACI (sigla em inglés para "Responsible,
Accountable, Consulted, Informed") como mecanismo de atribui¢ao de
responsabilidades na execugao. Assim, para cada agao ou grupo de agdes, serao
identificados os seguintes papéis:

Responsavel (Responsible). A pessoa encarregada de executar as tarefas.
Caso haja mais de uma pessoa envolvida, uma delas sera designada como
Responsavel, garantindo que existe um unico ponto de contacto.

Aprovador (Accountable). Este papel responsabiliza-se pelo
acompanhamento e supervisao da execugao das tarefas, aprovando o
resultado final. O Aprovador interage com o Responsavel (R) designado para
cada tarefa.

Consultado (Consulted). Refere-se a pessoa ou grupo de especialistas que
pode ser consultado para fornecer informagdes relacionadas com as tarefas
executadas pelo Responsavel (R) e supervisionadas pelo Aprovador (A).
Devem ter o conhecimento e a experiéncia necessarios para opinar e
aconselhar sobre as tarefas.

Informado (Informed). A pessoa ou grupo de pessoas que sera informado
sobre o andamento dos trabalhos (grau de progresso, resultados e alteragoes,
entre outros).

Funcgoes
Tarefas do
plano 2 a 2 v}
Responsavel de Responsdvel de
Sisternas Planta CISO Colaborador
Elaborar
Agao formativa C/I c/I A R

W
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3. Implementacao.

Depois de atribuidos os papéis, inicia-se a
execugao do plano, que, além da propria
implementacao realizada pelos
Responsaveis (R), envolvera um
acompanhamento continuo pelos
Aprovadores (A), consultoria pelos
Consultados (C) e reporting para os
Informados (I).

Recomenda-se a criacdo de um gabinete
técnico que centralize todas estas fungoes,
assegurando nao s6 aimplementagao das
acoes do plano, mas também uma gestao
adequada.

As acoes do plano podem ser
de diferentes tipos

As acdes do plano podem variar em tipologia, o que exige uma equipa multidisciplinar,
composta por especialistas em cibersegurancga, areas juridicas, sistemas e
comunicacgoées, entre outros. Como o plano pode abranger tanto sistemas de
informacao (TI) como de operagao (OT e l0T), a equipa executora deve incluir
especialistas em cibersegurangca em ambos os dominios, de modo a garantir que os
aspetos comuns sejam considerados e integrados.

As acdes podem ter carater documental, como o desenvolvimento de politicas e
procedimentos, ou carater técnico, como a instalagao de ferramentas de monitorizagao
nos ambientes OT/IoT, ja mencionada na etapa do Plano para a identificagao continua
de elementos OT/IoT e das suas vulnerabilidades. Havera também ag¢des de carater
organizacional, relacionadas, por exemplo, com a gestao de fornecedores (uma vez que
cada vez mais incidentes de ciberseguranca em ambientes OT/IoT sdo causados por
vulnerabilidades na cadeia de fornecimento), formacgao e gestao de ciberincidentes.

W
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A avaliacao periddica da
eficacia das medidas e a
tomada de acoes de melhoria

Por fim, em linha com o ciclo de melhoria continua (PDCA: Plan-Do-Check-Act), apds a
execugao, ou em pontos intermédios, é importante realizar auditorias objetivas e
imparciais a NIS2, além da medigao de indicadores (Check). Isto servira para verificar a
eficacia das medidas implementadas e identificar possiveis agdes corretivas ou
preventivas que devem ser incorporadas no plano e implementadas (Act).

Act

Melhoria
continua

Plan

de adequagao

Check Do

Rt Execucgao do
Revisdes
plano
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Se a NIS2 te afeta ou
podera prejudicar-te no

futuro, contacom a
BABEL

Na Babel apostamos no lema de que cumprir
com a legislacao de cibersegurancga protege o
negdcio, sobretudo, no caso da NIS2, onde
podera haver repercussoes diretas para
colaboradores em cargo de direcao e para
infragcbes. Através da nossa equipa de
especialistas podemos ajudar os nossos
clientes na adaptacgao a esta nova normativa,
desde arealizacao da analise de situacao até a
sua implementacao e manutencgao posterior.
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www.babelgroup.com



https://www.babelgroup.com/

