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¢ Sabes que quedan pocos
meses para que entre en vigor la
transposicion de la directiva
NIS2 en Espana?

No esperemos al final, porque una vez
traspuesta, empezara a aplicar al dia
siguiente. Te vamos avanzando las claves
para ayudarte.
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La nueva directiva NIS2
de ciberseguridad:
Infracciones e impacto paralos
directivos de las empresas



La nueva directiva NIS2
refuerza la ciberseguridad

En enero de 2023 se promulga una nueva
directiva NIS (siglas de seguridad de sistemas de
redesy de informacidn: Network and Information
Systems) a través del Reglamento ((UE)
2022/2555), la llamada NIS2, relativa a las
medidas destinadas a garantizar un elevado nivel
comun de ciberseguridad en toda la Uniény que
deroga ala anterior directiva NIS ((UE) 2016/1148).
La fecha maxima para que sea traspuesta al
ordenamiento juridico espanol es el 17 de octubre

de 2024.
Esta nueva directiva viene areforzar los anteriores requisitos de la NIS1, para poder dar

una mejor respuesta al creciente panorama de amenazas en los sistemas de redes y de
informacion, de los que cada vez la sociedad es mas dependiente. Ademas de que va a
incluir acciones contra las infracciones, para endurecer el caracter disuasorio de estas
acciones, las autoridades competentes estaran facultadas para llevar a cabo acciones de
suspension de certificaciones o incluso servicios y prohibir temporalmente que una
persona fisica ejerza funciones de direccidn a nivel de director general o representante
legal. Es decir, el mensaje es que hay que anticiparse y empezar a trabajar ya, porque las
consecuencias van un paso mas alla que la anterior directiva.




NIS2 amplia su alcance

El ambito de aplicacién puede afectar a los entornos
industriales OT y a dispositivos loT.

Uno de los aspectos en los que se diferencia de la NIS1 es su @mbito de aplicacién.
Si bien la NIS1 estaba basicamente reservada para entidades formalmente
designadas como proveedores de servicios esenciales dentro de diferentes
sectores criticos, laNIS2 abre el abanico. En este sentido la NIS2 va a aplicar a
medianas y grandes empresas de sectores criticos y a otras entidades que, con
independencia de su tamano, cumplan con ciertas caracteristicas como, por
ejemplo:

« Que presten servicios especificos (tales como los prestadores de servicios de
confianza o de DNS),

* Que sean el unico proveedor que preste un servicio esencial en un estado
miembro

* Que sean una entidad critica formalmente designada

Dentro de los sectores de aplicacion, podemos encontrarnos con algunos que
incluyen tecnologias de operacién (lo que denominamos comunmente con las
siglas OT, del inglés “Operation Technologies”, frente a los sistemas de
informacién o corporativos, denominados IT, del inglés “Information
Technologies”). Ademas, estarian los dispositivos 10T, no menos importantes, y
que también estarian en el ambito al que se dirige los requisitos de proteccion de
esta directiva.
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Sectores de alta criticidad

Energia

Transporte

Banca

Infraestructuras de los
mercados financieros

Sector sanitario

Agua potable

Aguas residuales

Infraestructura digital

Gestion de servicios de TIC (de

empresa a empresa)

Entidades de la Administracion

publica, con exclusion del
poder judicial, los parlamentos
y los bancos centrales

Espacio

E3

Sectores afectados

Otros sectores criticos

Servicios postalesy de
mensajeria

Gestion de residuo

Fabricacion, producciény
distribucion de sustanciasy
mezclas quimicas

Produccién, transformacioény
distribucion de alimentos

Fabricacion

Proveedores de servicios
digitales

Investigacion



Sectores de alta criticidad

Sector

1. Energia

Subsector

a) Electricidad

b) Sistemas
urbanos de
calefacciony
de
refrigeracion

c) Crudo

d) Gas

e) Hidrégeno

Tipo de entidad

Empresas eléctricas, tal como se definen en el articulo 2, punto 57, de la Directiva (UE)
2019/944 del Parlamento Europeo y del Consejo, que efecttan la funcién de «suministro», tal
como se define en el articulo 2, punto 12, de dicha Directiva

Gestores de la red de distribucién, tal como se definen en el articulo 2, punto 29, de la
Directiva (UE) 2019/944

Gestores de lared de transporte, tal como se definen en el articulo 2, punto 35, de la Directiva
(UE) 2019/944

Productores, tal como se definen en el articulo 2, punto 38, de la Directiva (UE) 2019/944
Operadores designados para el mercado eléctrico, tal como se definen en el articulo 2, punto
8, del Reglamento (UE) 2019/943 del Parlamento Europeo y del Consejo

Participantes en el mercado de la electricidad, tal como se definen en el articulo 2, punto 25,
del Reglamento (UE) 2019/943 que pres ten servicios de agregacion, respuesta de demanda o
almacenamiento de energia, tal como se define en el articulo 2, puntos 18, 20 y 59, de la
Directiva (UE) 2019/944

Operadores de un punto de recarga que sean responsable de la gestion y explotacion de un
punto de recarga, que presta un servicio de recarga al usuario final también en nombre y por
cuenta de un proveedor de servicios de movilidad

Operadores de sistemas urbanos de calefaccion o de refrigeracion, tal como se definen en el
articulo 2, punto 19, de la Directiva (UE) 2018/2001 del Parlamento Europeo y del Consejo

Operadores de oleoductos de transporte de crudo

Operadores de produccién de crudo, instalaciones de refinado vy tratamiento,
almacenamiento y transporte

Entidades centrales de almacenamiento, tal como se definen en el articulo 2, letra f), de la
Directiva 2009/119/CE del Consejo

Empresas suministradoras de gas, tal como se definen en el articulo 2, punto 8, de la Directiva
2009/73/CE del Parlamento Europeo y del Consejo

Gestores de lared de distribucion, tal como se definen en el articulo 2, punto 6, de la Directiva
2009/73/CE

Gestores de la red de transporte, tal como se definen en el articulo 2, punto 4, de la Directiva
(UE) 2009/73/CE

Gestores de almacenamientos, tal como se definen en el articulo 2, punto 10, de la Directiva
2009/73/CE

Gestores de la red de GNL, tal como se definen en el articulo 2, punto 12, de la Directiva
2009/73/CE

Compaiiias de gas natural, tal como se definen en el articulo 2, punto 1, de la Directiva
2009/73/CE

Operadores de instalaciones de refinado y tratamiento de gas natural

Operadores de produccién, almacenamiento y transporte de hidrégeno



Sector Subsector Tipo de entidad

Compaiiias aéreas, tal como se definen en el articulo 3, punto 4, del Reglamento (CE) n.o 300/2008
utilizadas con fines comerciales

Entidades gestoras de aeropuertos, tal como se definen en el articulo 2, punto 2, de la Directiva
2009/12/CE del Parlamento Europeo y del Consejo; aeropuertos, tal como se definen en el articulo 2,
punto 1, de dicha Directiva, en particular los aeropuertos de la red basica enumerados en el anexo |,
seccion 2, del Reglamento (UE) n.o 1315/2013 del Parlamento Europeo y del Consejo; y entidades que
explotan instalaciones anexas dentro de los recintos de los aeropuertos

a) Transporte
aéreo

Operadores de control de la gestién del trafico que prestan servicios de control del transito aéreo, tal
como se definen en el articulo 2, punto 1, del Reglamento (CE) n.o 549/2004 del Parlamento Europeo y
del Consejo

Administradores de infraestructuras, tal como se definen en el articulo 3, punto 2, de la Directiva
2012/34/UE del Parlamento Europeo y del Consejo

b) Transporte

% por ferrocarril Empresas ferroviarias, tal como se definen en el articulo 3, punto 1, de la Directiva 2012/34/UE, incluidos
los explotadores de instalaciones de servicio, tal como se definen en el articulo 3, punto 12 de dicha
Directiva

2. Transporte

Empresas de transporte maritimo, fluvial y de cabotaje, tanto de pasajeros como de mercancias, tal
como se definen para el transporte maritimo en el anexo | del Reglamento (CE) n.o 725/2004 del
Parlamento Europeo y del Consejo, sin incluir los buques particulares explotados por esas empresas

Organismos gestores de los puertos, tal como se definen en el articulo 3, punto 1, de la Directiva
2005/65/CE del Parlamento Europeo y del Consejo, incluidas sus instalaciones portuarias, tal como se
definen en el articulo 2, punto 11, del Reglamento (CE) n.o 725/2004, y entidades que operan obras y
equipos que se encuentran en los puertos

c) Transporte
maritimoy
fluvial

Operadores de servicios de trafico de buques (STB), tal como se definen en el articulo 3, letra 0), de la
Directiva 2002/59/CE del Parlamento Europeo y del Consejo

Autoridades viarias, tal como se definen en el articulo 2, punto 12, del Reglamento Delegado (UE)
2015/962 de la Comision responsables del control de la gestion del trafico, excluidas las entidades
publicas para las cuales la gestion del trafico o la explotacidn de sistemas de transporte inteligentes sea
d) Transporte una parte no esencial de su actividad general
por carretera

Operadores de sistemas de transporte inteligentes, tal como se definen en el articulo 4, punto 1, de la
Directiva 2010/40/UE del Parla mento Europeo y del Consejo

Entidades de crédito, tal como se definen en el articulo 4, punto 1, del Reglamento (UE) n.o 575/2013 del
Parlamento Europeo y del Consejo

Gestores de centros de negociacion, tal como se definen en el articulo 4, punto 24, de la Directiva
2014/65/UE del Parlamento Europeo y del Consejo

Infraestructuras Entidades de contrapartida central (ECC), tal como se definen en el articulo 2, punto 1, del Reglamento
de los mercados (UE) n.o 648/2012 del Parlamento Europeo y del Consejo

financieros

Prestadores de asistencia sanitaria, tal como se definen en el articulo 3, letra g), de la Directiva
2011/24/UE del Parlamento Europeo y del Consejo

‘@ Laboratorios de referencia de la UE, tal como se definen en el articulo 15, del Reglamento (UE) .../...del
Parlamento Europeo y del Consejo

5. Sector

sanitario Entidades que realizan actividades de investigacion y desarrollo de medicamentos, tal como se definen

en el articulo 1, punto 2, de la Directiva 2001/83/CE del Parlamento Europeo y del Consejo

Entidades que fabrican productos farmacéuticos de base y especialidades farmacéuticas a que se
refiere la seccion C, division 21, de la NACE Rev. 2

Entidades que fabrican productos sanitarios que se consideran esenciales en situaciones de emergencia
de salud publica («lista de productos sanitarios esenciales durante la emergencia de salud publica») en el
sentido del articulo 22 del Reglamento (UE) 2022/123 del Parlamento Europeo y del Consejo

Suministradores y distribuidores de aguas destinadas al consumo humano, tal como se definen en el
articulo 2, punto 1, letra a), de la Directiva (UE) 2020/2184 del Parlamento Europeo y del Consejo,
excluidos los distribuidores para los que la distribucion de aguas destinadas al consumo humano sea una
parte no esencial de su actividad general de distribucidn de otros bienes y productos bésicos

6. Agua potable
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Sector

7. Aguas residuales
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8. Infraestructura
digital

9. Gestién de
servicios de TIC (de
empresaa
empresa)

I

10. Entidades de la
Administracién
publica, con
exclusién del poder
judicial, los
parlamentos y los
bancos centrales

X

11. Espacio
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Subsecto
r

Tipo de entidad

Empresas dedicadas a la recogida, la eliminacién o el tratamiento de aguas
residuales urbanas, domésticas o industriales, tal como se definen en el
articulo 2, puntos 1 a 3, de la Directiva 91/271/CEE del Consejo, excluidas las
empresas para las que la recogida, la eliminacién o el tratamiento de aguas
residuales urbanas, domésticas o industriales sea una parte no esencial de su
actividad general

Proveedores de puntos de intercambio de internet

Proveedores de servicios de DNS, excluidos los operadores de servidores raiz

Registros de nombres de dominio de primer nivel

Proveedores de servicios de computacion en nube

Proveedores de servicios de centro de datos

Proveedores de redes de distribucion de contenidos

Prestadores de servicios de confianza

Proveedores de redes publicas de comunicaciones electrénicas

Proveedores de servicios de comunicaciones electrénicas disponibles para el
publico

Proveedores de servicios gestionados

Proveedores de servicios de seguridad gestionados

Entidades de la Administracién publica central, tal como se definen en el
Estado miembro con arreglo a las disposiciones del Derecho nacional

Entidades de la Administracion publica a escala regional, segun su definicion en el Estado miembro con
arreglo a las disposiciones del Derecho nacional

Operadores de infraestructuras terrestres, cuya propiedad, gestién y explotacién descansa en los
Estados miembros o en entidades privadas, que apoyan la prestacion de servicios espaciales, excepto
los proveedores de redes publicas de comunicaciones electrénicas



Otros sectores criticos

Sector

™

1. Servicios

postales y de
mensajeria

2. Gestion de
residuos

2\

3. Fabricacion,
produccion y
distribucién de
sustancias y
mezclas
quimicas

>

4. Produccidn,
transformaciony
distribucién de
alimentos

o

5. Fabricacion

6. Proveedores
de servicios
digitales

4

7. Investigacion
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Subsector

a) Fabricacion de
productos
sanitarios y
productos
sanitarios para
diagnésticoin
vitro
b) Fabricacién de
productos
informaticos,
electrénicosy
opticos

c) Fabricacion de
material eléctrico

d) Fabricacion de
magquinariay
equipo n.c.o.p.
e) Fabricaciéon de
vehiculos de
motor, remolques
y semirremolques

f) Fabricacién de
otro material de
trans porte

Tipo de entidad

Proveedores de servicios postales, tal como se definen en el articulo 2, punto 1 bis, de
la Directiva 97/67/CE, incluidos los proveedores de servicios de mensajeria

Empresas que realizan la gestidon de residuos, tal como se definen en el articulo 3,
punto 9, de la Directiva 2008/98/CE del Parlamento Europeo y del Consejo, excepto
aquellas para las que la gestion de residuos no es su principal actividad econémica

Empresas que realizan la fabricacién de sustancias y la distribucién de sustancias o
mezclas, tal como se definen en el articulo 3, puntos 9 y 14, del Reglamento (CE) n.o
1907/2006 del Parlamento Europeo y del Consejo y empresas que realizan la
produccién de articulos, tal como se definen en el articulo 3, punto 3, de dicho
Reglamento, a partir de sustancias y mezclas

Empresas alimentarias, tal como se definen en el articulo 3, punto 2, del Reglamento
(CE) n.o 178/2002 del Parlamento Europeo y del Consejo, que se dediquen a la
distribucion al por mayor y a la produccién y transformacion industriales

Entidades que fabrican los productos sanitarios, tal como se definen en el articulo 2,
punto 1, del Reglamento (UE) 2017/745 del Parlamento Europeo y del Consejo, y
entidades que fabrican los productos sanitarios para diagndstico in vitro, tal como se
definen en el articulo 2, punto 2, del Reglamento (UE) 2017/746 del Parlamento Europeo
y del Consejo, excepto las entidades que fabrican productos sanitarios a que se refiere
el anexo |, punto 5, quinto guion, de la presente Directiva

Empresas que realizan cualquiera de las actividades econdmicas a que se refiere la
seccion C, division 26, de la NACE Rev. 2

Empresas que realizan cualquiera de las actividades econdmicas a que se refiere la
seccion C, division 27, de laNACE Rev. 2

Empresas que realizan cualquiera de las actividades econdmicas a que se refiere la
seccion C, division 28, de la NACE Rev. 2

Empresas que realizan cualquiera de las actividades econdmicas a que se refiere la
seccion C, division 29, de la NACE Rev. 2

Empresas que realizan cualquiera de las actividades econdmicas a que se refiere la
seccioén C, division 30, de laNACE Rev. 2

Proveedores de mercados en linea

Proveedores de motores de busqueda en linea

Proveedores de plataformas de servicios de redes sociales

Organismos de investigacion
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Requisitos de seguridad: mas
alla de las medidas puramente
técnicas



Requisitos de seguridad: mas alla de las
medidas puramente técnicas.

Los requisitos de caracter técnico-organizativo son los
recogidos en el articulo 21 de la directiva, a saber:

9
_:Q:_
z%‘
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)

Las politicas de seguridad de los sistemas de informacidn y andlisis de riesgos;

La gestion de incidentes;

La continuidad de las actividades, como la gestién de copias de seguridad y la
recuperacion en caso de catastrofe, y la gestidon de crisis;

La seguridad de la cadena de suministro, incluidos los aspectos de seguridad
relativos a las relaciones entre cada entidad y sus proveedores o prestadores de
servicios directos;

La seguridad en la adquisicidn, el desarrollo y el mantenimiento de sistemas de
redesy de informacidn, incluida la gestiéon y divulgacion de las vulnerabilidades;

Las politicas y los procedimientos para evaluar la eficacia de las medidas para la
gestion de riesgos de ciberseguridad;

Las practicas basicas de ciberhigiene y formacidn en ciberseguridad;

Las politicas y procedimientos relativos a la utilizacién de criptografiay, en su
caso, de cifrado;

La seguridad de los recursos humanos, las politicas de control de accesoy la
gestion de activos;

El uso de soluciones de autenticaciéon multifactorial o de autenticacién continua,
comunicaciones de voz, video y texto seguras y sistemas seguros de
comunicaciones de emergencia en la entidad, cuando proceda.



Adoptando un
enfoque eficaz



Ciberseguridad industrial y
NIS2.

En 2023, la Unién Europea lanzé una nueva normativa conocida como NIS 2, la cual tiene
como obijetivo fortalecer la ciberseguridad en sectores criticos y servicios digitales
esenciales. Esta directiva, que viene a suceder a la anterior NIS, introduce una serie de
requisitos técnico-organizativos destinados a proteger los entornos de tecnologia
operativa (OT) e Internet de las cosas (IoT).

Una de las principales dificultades que enfrentan las organizaciones con la
implementacién de la NIS 2 es la necesidad de adaptar los requisitos técnico-
organizativos a la heterogeneidad de elementos presentes en los entornos IT/OT/IoT.
Esto implica comprender las particularidades de cada uno de estos entornos e
integrarlos de manera coherente y eficaz en el marco regulatorio establecido por la
directiva.




Por otro lado, es crucial considerar otras normas o estandares de ciberseguridad que
puedan ser aplicables a la organizacion, con el fin de evitar la duplicacién de esfuerzos

en laimplementacién y mantenimiento de medidas de seguridad.

NIS2 NIS2
Medidas en Medidas en
entorno IT

entorno OT/loT

Adoptar
enfoque eficaz

Bottom-up

Otra normativa
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Ante este escenario complejo, surge la necesidad de adoptar un enfoque bottom-up y
de mejora continua en laimplementacion de la NIS 2. Este enfoque implica comenzar
desde el analisis detallado de los riesgos y vulnerabilidades especificos de cada
entorno, paraluego desarrollar e implementar medidas de seguridad adecuadas.
Ademas, promueve la revision y actualizacion periddica de estas medidas en respuesta
alos cambios en el panorama de amenazas cibernéticas y a la evolucidn de los entornos

tecnoldgicos.

Bottom-up | Desarrollo e implementacion.

Mejora continua

e|ecciones aprendidas
y planes de mejora de

procesos y soluciones.

ePlanes de accion ante
no conformidades o
gestion de alertas e
incidencias de
seguridad.

Plan de Adecuacion

e|dentificacion de activos (IT/OT/IoT).
e Andlisis del estado de ciberseguridad.
ePlan de accion.

Implementacion

del Plan

elmplantaciény
explotacién de

soluciones de
seguridad.

eDocumentacion.
eFormacion.
eControl y supervision.

Revisiones

e Auditorias internas.
eMonitorizacion continua.
eMétricas e indicadores.

e Auditorias de terceros relacionados con la
operacion.

Al adoptar este enfoque, las organizaciones pueden garantizar una mayor eficaciay
sostenibilidad en su estrategia de ciberseguridad, asi como una mejor preparacion para
hacer frente a los desafios del futuro digital.



Disenando la hoja
de ruta



Identificar los activos y
analizar su estado

En esta seccion, nos centraremos en la fase de planificacion, es decir, por qué es
fundamental disenar un plan adecuado y cuales son los requisitos que deberian
contemplarse. La fase de planificacion de la ciberseguridad en entornos OT/loT para
cumplir con NIS2 es la base de laimplementacién: un buen plan con orientacién a
gestidon de riesgos es la clave del éxito de las siguientes fases.

Pararealizar un buen plan de adecuacion la primera accion es identificar los elementos
IT/OT/loT afectados por la directiva (activos). Esta identificacion serd mas o menos
compleja dependiendo de la dimensidn del parque de activos y del grado de madurez
que la organizaciéon tenga en materia de gestién de activos IT/OT/IoT. En este sentido
nos podemos encontrar una casuistica variada: organizaciones en las que los inventarios
estan en “las cabezas” de unos cuantos técnicos, organizaciones en la que hay ciertos
inventarios realizados manualmente, pero no necesariamente completos ni
actualizados; y otras organizaciones, las mas maduras, en la que si hay inventarios
formales, es decir, completos y actualizados.

El riesgo de que los activos no estén identificados es que no se tengan en cuenta en el
plan, es decir, lo que no se identifique ahora no se protegera después (y lo que no se
proteja después podra derivar en incumplimientos, por no decir en ciberincidentes).




¢ Y como inventariamos?

Algunas buenas practicas son:

Inventariar las diferentes clases de activos, no solo el hardware o software, es decir,
los datos, redes, soportes de informacion y, por supuesto los elementos OT/loT como
como PLCs, camaras y elementos de climatizacién inteligente, entre otros. Incluso los
locales fisicos y las personas, pues ambos son susceptibles de ser atacados. Es decir,
hay que inventariar todo lo que sea susceptible de ataque.

Inventariar los activos intangibles, es decir, los procesos de negocio o servicios y sus
dependencias con los activos tangibles, ya que los riesgos de los tangibles
repercutiran alos intangibles.

Por cada activo definir y completarla informacion relevante. Al menos, el responsable
de cada activo debe quedar recogido en el inventario, entre otros datos.

Utilizar técnicas de inventariado manuales (sobre todo para los activos intangibles) y
automaticas (con herramientas).

Definir e implementar un procedimiento de actualizacion del inventario.

Conrespecto alas técnicas automaticas de inventariado, hay que tener en cuenta las
diferencias entre entornos ITy OT/loT. En IT se pueden utilizar herramientas basadas en
agentes (como SNMP u otros), pero en entornos OT/loT en general no tiene por qué ser
factible esta opcidn. En este sentido existen herramientas de gestidon de activos OT/loT
en el mercado que identifican los dispositivos en una red a través del analisis del trafico,
logrando realizar un inventariado no intrusivo.

A
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Una vez identificados los elementos a proteger
hay que analizar madurez y riesgos (AS-IS)

Una vez identificados los activos, el siguiente paso sera analizar la madurez de las
medidas indicadas en NIS2. Como deciamos capitulos anteriores, las medidas de NIS2
(articulo 21, especialmente) abarcan una serie de areas que ya existen en otras
normativas y estandares, tales como ISO 27001, el Esquema Nacional de Seguridad
(ENS), el framework de ciberseguridad CSF NIST o l1aISO 62443 (especifica de entornos
industriales).

Por lo tanto, se realizara un analisis que aglutine los requisitos de la NIS2 integrando los
aspectos comunes con la normativa que aplique. Se prestara especial atencidn al
analisis de arquitectura de red como parte de este analisis.

Adicionalmente, ademas de medirse la madurez de las medidas implantadas, se deben
analizar los riesgos, es decir, el grado de exposicidn a que las diferentes amenazas de
seguridad se materialicen sobre los activos causando un impacto. Hoy dia existen
metodologias/herramientas de analisis de riesgos que contemplan especificamente los
entornos OT/loT como, por ejemplo, MAGERIT/PILAR.

Finalmente, y como un complemento al analisis de la situacién, se pueden realizar
escaneo de vulnerabilidades con herramientas. En el caso de los activos OT/IoT las
propias herramientas de inventariado anteriormente mencionadas pueden tener
funcionalidades de deteccidon de vulnerabilidades, aportando un elemento adicional de
informacidn de riesgo de los activos.




Del estado de situacion actual (AS-IS) al
objetivo (TO-BE)

Una vez identificados los activos y analizada su situacidn de ciberseguridad (madurez,
riesgo, vulnerabilidades), es decir, la situacién actual (AS-1S), el siguiente paso sera
evaluar estos niveles. Para realizar esta evaluacion, sera preciso compararlos con unos
niveles aceptables (TO-BE) dentro de cada escala de valoracion.

Escala de valoracion del AS-IS. Evaluacion niveles
de madurez y riesgo.

Valor
aceptable de
madurez
Valor actual
de madurez
Riesgo actual Riesgo aceptable

La decisién final sobre los niveles aceptables dependera del negocio, aunque el
personal técnico y de ciberseguridad puedan participar como asesores, sobre todo
informando de las implicaciones que suponen los niveles objetivos en términos de
equilibrio entre el esfuerzo y el beneficio.
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Una vez comparado el estado actual (AS-IS) con el objetivo (TO-BE) en la evaluacion, el
siguiente paso sera identificar las acciones para cubrir este GAP, que podran tener
diferentes propdsitos:

* Implementar medidas que no estén aun.

* Mejorar la madurez de las medidas existentes.

» Tratarriesgos no aceptables.

« Corregir vulnerabilidades identificadas con las herramientas de escaneo.

Del AS-IS al TO-BE: Identificando las acciones para cubrir el GAP.

¢Coémo estamos? (AS-IS)

Anélisis de madurez de Andlisis de
Analisis de medidas (NIS2, ISO arquitecturay Analisis de riesgos:
vulnerabilidades 27001, IEC 62443, configuracion de redes Mapa de riesgos
ENS) y sistemas :

Lineas de accion

Comparacion; GAR para eliminar el GAP

Plan de Adecuacion

Niveles aceptables de
ivel ot Arquitecturay Niveles de riesgo
N d:c‘;u;? abEl laebulldad ';gg;:elzég |8322 4’2330 configuracion de redes aceptables (Apetito de
. ! y sistemas optimizadas riesgo)

ENS)

¢C6mo queremos estar? (TO-BE)

Este plan sera nuestra hoja de ruta para las siguientes fases, que contaremos en los
siguientes capitulos y cubrira diferentes aspectos, tales como:

+ Controles de acceso y autenticacion.
» Gestidon de actualizaciones y parches.
* Respaldo y restauracion de datos.

» Monitorizacién y registro de eventos.
* Proteccion contra malware.

* Respuesta ante incidentes.

* Seguridad fisica.

* Gestion de proveedores.
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Del Plan ala Accion:

Implementando las acciones del
plan de adecuacion ala NIS2



La ejecucion gestionada del
plan como factor de éxito

Una vez definido el Plan de adecuacion, el siguiente paso sera llevar a cabo su ejecucion.
Para que esta ejecucion sea llevada a cabo en tiempo y forma con éxito es precisa una
gestion y coordinacion en los siguientes términos:

1. Desglose pormenorizado de tareas.

Las acciones del plan se desglosaran a un nivel pormenorizado en tareas y subtareas
que tendran un caréacter implantador, no necesitando mas estudios o investigaciones
para poder ejecutarse. Estas tareas incluiran calendarios precisos de ejecucion.




2. Asignacion de responsabilidades.

Tras el desglose, se asignaran ejecutores y responsables. En este sentido, se
recomienda la creacién de una matriz RACI (siglas en inglés de “Responsible,
Accountable, Consulted, Informed”) como mecanismo de asignaciéon de
responsabilidades en la ejecucidn. Asi pues, para cada accidn o grupo de acciones se
identificaran los siguientes roles:

W

Responsable (Responsible). Es la persona encargada de realizar las tareas en
siy, en caso de que una tarea tenga mas de una persona, se designaria a una
de ellas como Responsable, para que haya un unico interlocutor.

Aprobador (Accountable). Este rol se responsabiliza del seguimiento y
supervision de la ejecucion de las tareas, aprobando el resultado del trabajo.
Para desarrollar su rol interaccionara con el responsable que esté asignado a
la tarea (R).

Consultado (Consulted). Este rol se corresponde con la persona o grupo de
personas especialistas a los que se les puede consultar por informacion
relacionada con las tareas realizadas por el responsable (R) y supervisadas por
el aprobador (A). Por lo tanto, deberan tener el suficiente conocimiento y
experiencia como para poder opinar y asesorar sobre dichas tareas.

Informado (Informed). Serd la persona o grupo de personas a las que se les
informara sobre la marcha de los trabajos (grado de avance, resultados y
cambios, entre otros aspectos).

Roles
Tareas de
Plan 2 Q e v}
Responsable de Responsable de
Siclomas Planta CIso Colaborador
Elaborar
Implantar sonda | A C/I R



3. Puesta en marcha

Una vez asignados los roles empezara la
ejecucion del plan, que, ademas de la
propia ejecucion llevada a cabo por los
responsables (R), tendrd un componente de
seguimiento continuo (realizado por los
aprobadores A), de asesoria (realizada por
los consultados C) y reporting (alos
informados ).

En este sentido, se recomienda la
implantacion de una oficina técnica, que
aglutinaria todas las funciones anteriores,
velando por que no solo se implementen las
acciones del plan sino que también haya
una adecuada gestion.

Las acciones del plan podran
ser de diferente tipologia

Las acciones del plan podran ser de diferente tipologia, por lo cual el equipo ejecutor
sera multidisciplinar, aglutinando expertos de ciberseguridad, legales, de sistemas y
comunicaciones entre otros. Dado que en el alcance podra haber tanto sistemas de
informacion (IT) como de operacion (OT e loT) dentro del equipo ejecutor se debera
contar con personal especialista en ciberseguridad en ambos entornos, quienes podran
interaccionar para que se tengan en consideracion los aspectos que sean comunes y se
pueden integrar.

Las acciones podran ser de caracter documental, por ejemplo, desarrollar politicas y
procedimientos. También podran ser de caracter técnico, como, por ejemplo, en los
entornos OT/loT, instalar una herramienta de monitorizacién, de la que ya se hablé en la
etapa Plan para la identificaciéon continua de elementos OT/IoT y de sus
vulnerabilidades. Y, por supuesto, también habra acciones de caracter organizativo,
tales como las relacionadas con la gestién de proveedores (cada vez mas
ciberincidentes en entornos OT/IoT vienen causado por vulnerabilidades en la cadena
de suministro), la formaciény la gestién de ciberincidentes.



N

La evaluacion periodica de la
eficaciade las medidas y
toma de acciones de mejora

Por ultimo, y en linea con el ciclo de mejora continua (PDCA: Plan-Do-Check-Act), tras la
ejecucion, o en puntos intermedios de la misma, es importante que se realicen auditorias
de NIS2 objetivas e imparciales y mediciéon de indicadores (Check). Esto servira parala
verificacién de la eficacia de las medidas del Plan que estan siendo implantadasy la
deteccidén de posibles acciones correctivas yo/preventivas, que deberian incorporarse

al Plany acometerse (Act).

Act Plan

Mejora continua de adecuacion

Check Do

] E' i - n I
Revisiones jecucion de
plan
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Si estas afectado por la
NIS2 o no sabes si te

puede afectar, cuenta
con BABEL

Desde BABEL apostamos por el lema de que
cumplir con la legislacion de ciberseguridad
protege el negocioy, sobre todo, en el caso de
la NIS2, donde podra haber repercusiones
directas para personal directivo por
infracciones. Por ello, con nuestro equipo de
expertos podemos ayudar a nuestros clientes
con la adecuacién a esta nueva normativa,
desde larealizacion del analisis de situacion y
plan hasta suimplementacion y posterior
mantenimiento.
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